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1. Общие положения 

1.1. Настоящее положение об обработке персональных данных обучающихся ГБОУ 
СОШ № 391 Санкт-Петербурга и третьих лиц (далее – Положение) разработано в 
соответствии с: 

Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской 
Федерации»,  

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», 
Постановлением Правительства Санкт-Петербурга от 23.06.2011 № 802 О создании 

государственной информационной системы Санкт-Петербурга "Комплексная 
автоматизированная информационная система каталогизации ресурсов образования Санкт-

Петербурга"  
Постановлением Правительства Санкт-Петербурга от 14.02.2024 № 85 «О внесении 

изменений в некоторые постановления Правительства Санкт-Петербурга» 

Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации», 

Федеральным законом от 21.07.2014 № 242-ФЗ «О внесении изменений в отдельные 
законодательные акты Российской Федерации в части уточнения порядка обработки 
персональных данных в информационно-коммуникационных сетях». 

политикой обработки персональных данных ГБОУ СОШ №391 Санкт-Петербурга. 
1.2. Положение определяет порядок работы с персональными данными в ГБОУ СОШ 

№ 391 Санкт-Петербурга (далее – Школа) обучающихся, их родителей (законных 
представителей) и иных третьих лиц, а также гарантии конфиденциальности личной 
информации, которую обучающиеся, родители (законные представители) и иные третьи 
лица предоставляют Школе. 

1.3. Целью Положения является защита персональных данных обучающихся, 
родителей (законных представителей) и иных третьих лиц от неправомерного или 
случайного доступа, уничтожения, изменения, блокирования, копирования, 
распространения и иных неправомерных действий. 

 

2. Цели обработки персональных данных, их категории и перечень, 
категории субъектов, персональные данные которых обрабатываются, способы, 

сроки их обработки и хранения, порядок уничтожения персональных данных 

 

1. Цель обработки: организация образовательной деятельности по 
образовательным программам начального общего, основного общего и среднего 
общего образования, дополнительным общеобразовательным программам 

Категор
ии данных 

Персональные 
данные 

Специальны
е данные 

Биометрические 
персональные данные 

Перече
нь данных 

— фамилия, имя, 
отчество; 

— изображение 
(фото, видео); 

— пол; 

Сведения о 
состоянии 
здоровья 

Данные 
изображения лица, 
полученные с помощью 
фото- видео устройств, 
позволяющие 
установить личность 
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— дата и место 
рождения; 

— гражданство; 
— номер телефона; 
— адрес 

электронной почты; 
— адрес 

фактического 
проживания; 

— адрес 
регистрации по месту 
жительства; 

— адрес 
регистрации по месту 
пребывания; 

— место рождения; 
—страховой 

номер 
индивидуального 
лицевого счета 
(СНИЛС); 

— серия и номер, 
дата выдачи  
документа, 
удостоверяющего 
личность 
(свидетельство о 
рождении, паспорт 
гражданина 
Российской 
Федерации, 
документа, 
удостоверяющие 
личность, выданные 
уполномоченным 
органом иностранного 
государства (с 
переводом, 
заверенным 
нотариусом) 

— сведения об 
успеваемости 
обучающегося и 
другие сведения, 
образующиеся в 
процессе реализации 

субъекта персональных 
данных 
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образовательной 
программы; 

Категор
ии субъектов 

Обучающиеся, родители (законные представители) обучающихся 

Способ
ы обработки 

Автоматизированная обработка и без средств автоматизации, в том 
числе: 

— получение персональных данных в устной и письменной 
форме непосредственно от субъектов персональных данных; 

— внесения персональных данных в журналы, реестры и 
государственные информационные системы, и документы Школы. 

Сроки 
обработки 

В течение срока реализации образовательной программы 

Сроки 
хранения 

В течение срока, установленного номенклатурой дел в 
зависимости от типа документа, в котором содержатся персональные 
данные 

Порядо
к 
уничтожения 

В соответствии с Порядком уничтожения и обезличивания 
персональных данных Школы в зависимости от типа носителя 
персональных данных 

2. Цель обработки: обеспечение безопасности 

Категори
и данных 

Персональные данные Биометрические 
персональные данные 

Перечен
ь данных 

— фамилия, имя, отчество; 
— паспортные данные; 
— адрес регистрации и (или) 

фактического проживания;  
— номер телефона 

данные 
изображения лица, 
полученные с 
помощью фото- видео 
устройств, 
позволяющие 
установить личность 
субъекта 
персональных данных 

Категори
и субъектов 

Посетители Школы 

Способы 
обработки 

Автоматизированная обработка и без средств автоматизации, в 
том числе: 

— внесения персональных данных в журналы, реестры и 
информационные системы, и документы Школы 

Сроки 
обработки 

В течение периода нахождения посетителя на территории 
Школы 
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Сроки 
хранения 

В течение срока, установленного номенклатурой дел в 
зависимости от типа документа, в котором содержатся персональные 
данные, в том числе минимум 30 дней в отношении записей камер 
видеонаблюдения 

Порядок 
уничтожения 

В соответствии с Порядком уничтожения и обезличивания 
персональных данных Школы в зависимости от типа носителя 
персональных данных 

 

3. Порядок сбора, обработки, хранения и обеспечения безопасности 
персональных данных 

 

3.1. Сбор персональных данных обучающихся, родителей (законных представителей) 
Школа осуществляет во время приема документов на обучение. 

3.2. Сбор данных физических лиц по договорам Школа осуществляет при оформлении 
договоров. 

3.3. Сбор данных третьих лиц, указанных в заявлениях (согласиях, доверенностях и т. 
п.) обучающихся или родителей (законных представителей) несовершеннолетних 
обучающихся, Школа осуществляет при оформлении или приеме документов. 

3.4. Школа получает персональные данные лично у субъекта персональных данных 
или его представителя. В случае возникновения необходимости получения персональных 
данных у третьей стороны следует известить об этом субъекта персональных данных и 
получить их письменное согласие. 

3.5. Школа не вправе обрабатывать персональные данные обучающихся, касающиеся 
расовой, национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, интимной жизни, за исключением случаев, установленных 
законодательством РФ. 

3.6. Обработка персональных данных обучающихся ведется исключительно в целях 
реализации их прав на получение образования в рамках осваиваемых образовательных 
программ. 

3.7. Обработка персональных данных родителей (законных представителей) 
обучающихся ведется исключительно в целях реализации прав родителей (законных 
представителей) при реализации прав обучающихся на получение образования в рамках 
осваиваемых образовательных программ. 

3.8. Обработка персональных данных третьих лиц, указанных в заявлениях (согласиях, 
доверенностях и т. п.) обучающихся или родителей (законных представителей) 
несовершеннолетних обучающихся, ведется исключительно в целях реализации прав 
родителей (законных представителей) при реализации прав обучающихся на получение 
образования. 

3.9. В ГБОУ СОШ № 391 определены следующие места хранения и обеспечения 
безопасности персональных данных: 

 

Адрес места 
хранения 

Кабинет Обеспечение 
безопасности 

персональных данных 



6 
 

 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

20а, кабинет директора Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

20а, кабинет секретаря 
учебной части 

Железный шкаф: 
ключ 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

18, серверная Сервер КАИС КРО:  

Dallas Lock,  

логин и пароль 
сервера 

логин и пароль 
администратора КАИС 
КРО 

Санкт-

Петербург, ул. 
Коммунаров, д. 44, 
корп. 

8а, АРМ заместителя 
директора по учебной работе 

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

13а, АРМ заместителя 
директора по учебной работе 

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

13а, АРМ заместителя 
директора по учебно-

методической работе  

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

13а, АРМ заместителя 
директора по школьным 
информационным 
технологиям  

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Отдельный АРМ 
ФИС ФРДО: железный 
шкаф (ключ) логин и 
пароль АРМ, логин и 
пароль средства 
криптографической 
защиты, логин и пароль 
пользователя ФИС ФРДО 

Отдельный АРМ для 
ГИА: железный шкаф 
(ключ), огин и пароль 
средства 
криптографической 
защиты, логин и пароль 
пользователя 
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Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

13в, АРМ заместителя 
директора по общим 
вопросам 

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

18а, АРМ заместителя 
директора по воспитательной 
работе 

Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, 
Красносельское 
шоссе, д. 34, литер А 

учебные кабинеты Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

Санкт-

Петербург, ул. 
Коммунаров, д. 44, 
корп. 

учебные кабинеты Логин и пароль 
АРМ 

Логин и пароль 
пользователя КАИС КРО 

 

4. Доступ к персональным данным 

4.1. Доступ к персональным данным обучающихся, родителей (законных 
представителей) и третьих лиц имеет директор Школы в полном объеме. 

4.2. Доступ к персональным данным обучающихся и их родителей (законных 
представителей осуществляется с разграничением прав пользования. 

4.2. Перечень лиц, допущенных к обработке персональных данных, утверждается 
приказом директора Школы. 

 

5. Передача персональных данных 

 

5.1. Работники Школы, имеющие доступ к персональным данным обучающихся, 
родителей (законных представителей) обучающихся и третьих лиц, обязаны не передавать 
персональные данные без письменного согласия субъекта персональных данных, за 
исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и 
здоровью субъекта персональных данных, если получить такое согласие невозможно, для 
статистических или исследовательских целей (при обезличивании), а также в других 
случаях, предусмотренных федеральными законами. 

5.2. Обучающиеся, родители (законные представители) обучающихся и третьи лица не 
должны передавать персональные данные, ставшие им известными от субъекта 
персональных данных, третьей стороне без письменного согласия субъекта персональных 
данных, за исключением случаев, установленных федеральными законами; 

5.3. Обучающиеся, родители (законные представители) обучающихся и третьи лица 
обязаны использовать персональные данные, ставшие им известными от субъекта 
персональных данных, лишь в целях, для которых они сообщены. 

 

6. Меры обеспечения безопасности персональных данных 

 

6.1. К основным мерам обеспечения безопасности персональных данных в Школе 
относятся: 

6.1.1. Назначение ответственного за организацию обработки персональных данных, в 
обязанности которого входит в том числе организация обработки персональных данных, 
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обучение и инструктаж работников, внутренний контроль за соблюдением в Школе 
требований законодательства к защите персональных данных. 

6.1.2. Издание политики обработки персональных данных и локальных актов по 
вопросам обработки персональных данных. 

6.1.3. Ознакомление работников, осуществляющих обработку персональных данных, с 
положениями законодательства о персональных данных, в том числе с требованиями к 
защите персональных данных, политикой обработки персональных данных и локальными 
актами Школы по вопросам обработки персональных данных. 

6.1.4. Определение угроз безопасности персональным данным при их обработке с 
использованием средств автоматизации и разработка мер по защите таких персональных 
данных. 

6.1.5. Учет материальных носителей персональных данных. 
    6.1.6. Проведение мероприятий при обнаружении несанкционированного доступа к 

персональным данным, обрабатываемым с использованием средств автоматизации, в том 
числе восстановление персональных данных, которые были модифицированы или 
уничтожены вследствие несанкционированного доступа к ним. 

6.1.7. Оценка вреда, который может быть причинен субъектам персональных данных в 
случае нарушения законодательства о персональных данных, оценка соотношения 
указанного вреда и принимаемых мер. 

6.1.8. Внутренний контроль соответствия обработки персональных данных 
требованиям законодательства. 

6.1.9. Публикация политики обработки персональных данных и локальных актов по 
вопросам обработки персональных данных на официальном сайте Школы. 

6.1.10. Организация уведомления Роскомнадзора в случае установления факта 
неправомерной или случайной передачи (предоставления, распространения, доступа) 
персональных данных, повлекшей нарушение прав субъектов персональных данных, в 
соответствии с законодательством о персональных данных путем:  

- уведомление об инциденте Роскомнадзора в течение 24 часов с выявления 

- организация и проведение внутреннего расследования инцидента приказом 
директора  

- уведомление Роскомнадзора о результатах внутреннего расследования (Приложение 
№1 Акт об оценке возможного вреда субъектам персональных данных). 

6.1.11. Обеспечение взаимодействия с государственной системой обнаружения, 
предупреждения и ликвидации последствий компьютерных атак на информационные 
ресурсы РФ, включая информирование о компьютерных инцидентах, повлекших 
неправомерную передачу (предоставление, распространение, доступ) персональных 
данных, в порядке, определенном федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности. 

 

7. Ответственность 

 

7.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту 
персональных данных соискателей на вакантные должности, работников, в том числе 
бывших, и их родственников, привлекаются к дисциплинарной и материальной, 
гражданско-правовой, административной и уголовной ответственности в случаях, 
установленных законодательством РФ. 

7.2. Моральный вред, причиненный соискателям на вакантные должности, 
работникам, в том числе бывшим, и их родственникам вследствие нарушения их прав, 
нарушения правил обработки персональных данных, а также несоблюдения требований к 
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защите персональных данных, подлежит возмещению в порядке и на условиях, 
предусмотренных законодательством РФ. Возмещение морального вреда осуществляется 
независимо от возмещения имущественного вреда. 
 

8. Заключительные положения 

 

8.1. Настоящее Положение является локальным нормативным актом, принимается на 
Педагогическом совете и утверждается приказом директора школы. 

8.2. Все изменения и дополнения, вносимые в настоящее Положение, оформляются в 
письменной форме в соответствии с действующим законодательством Российской 
Федерации. 

8.3. Положение принимается на неопределенный срок. Изменения и дополнения к 
Положению принимаются в порядке, предусмотренном п.8.1 настоящего Положения. 

8.4. После принятия Положения (или изменений и дополнений отдельных пунктов и 
разделов) в новой редакции предыдущая редакция автоматически утрачивает силу. 
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Приложение №1 

К Положению об обработке персональных данных  
обучающихся ГБОУ СОШ № 391 Санкт-Петербурга 

 и третьих лиц 

 

Акт  
об оценке возможного вреда субъектам персональных данных 

 

г. Санкт-Петербург  Дата издания акта: «___»__________20___г. 

Комиссия, действующая на основании приказа директора ГБОУ СОШ № 391 Санкт-

Петербурга от «__»__________20___20г №____, в составе: 
 

Председатель Комиссии:    

 должность  ФИО 

Члены Комиссии:    

 должность  ФИО 

    

 должность  ФИО 

 

Во исполнение Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и 
приказа Роскомнадзора от 27.10.2022 №178 «Об утверждении требований к оценке вреда, 
который может быть причинён субъектам персональных данных в случае нарушения 
Федерального закона «О персональных данных» составила настоящий акт по результатам 
оценки вреда:  
 

№ 
п/п 

Действия, которые осуществляет ГБОУ СОШ № 
391 Санкт-Петербурга при обработке 
персональных данных 

Степень вреда, который 
может быть причинён 
субъекту персональных 
данных при нарушении 

(нужное подчеркнуть) 
1.  Публикация персональных данных на 

официальном сайте ГБОУ СОШ № 391  Санкт-

Петербурга и указания 

 низкая, средняя, высокая 

2.  Обработка персональных данных низкая, средняя, высокая 

3.  <……>  

 

Дата проведения оценки вреда: «___»__________20___20г. 
  

Председатель Комиссии:    

 подпись  ФИО 

Члены Комиссии:    

 подпись  ФИО 

    

 подпись  ФИО 
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